Landessschule Pforta Juni 2007

Belehrung zur Nutzung von elektronischen Netzen an der LS Pforta
Teil I: Aufsichtspflicht der Schule

1.1 Generelle Aufsichtspflicht

Die allgemeine Aufsichtspflicht der Schule erstreckt sich auch auf die Nutzung elektronischer
Netze. Eine Entbindung der Schule von dieser Aufsichtspflicht, etwa durch eine Vollmacht
der Eltern oder des volljdhrigen Schiilers, ist vom Gesetzgeber nicht vorgesehen und daher
nicht moglich.

1.2 Geltungsbereich

Folglich gelten die nachfolgenden Bestimmungen fiir alle elektronischen Netze im Aufsichts-
bereich der Schule, d.h.:

a) fur das schulische Netz, unabhidngig davon, ob der Zugang iiber schulische Rechner, iiber
verkabelte Privatrechner oder tiber Funk erfolgt;

b) fiir jegliche andere Form des Zugangs zum weltweiten Netz/Internet (z.B. iiber UMTS-
Handy) durch Schiiler, die sich auf dem Schulgeldande aufhalten;

c) fiir jegliches lokale Netz, das von Schiilern auf dem Schulgelédnde betrieben wird;

d) fiir alle Aktivitdten in elektronischen Netzen durch Schiiler, die sich auch auflerhalb des
Schulgeldndes im Aufsichtsbereich der Schule befinden (z.B. auf Klassenfahrten).

Die Nutzung fremder Netze auf dem Schulgelinde (z.B. der Bauhiitte) ist fiir Schiiler und
Mitarbeiter der Landesschule Pforta verboten.

1.3 Durchfiihrung der Aufsicht

Die Schulleitung legt fest, an welchen Orten zu welchen Zeiten welche elektronischen Netz-
werke betrieben bzw. genutzt werden diirften, und sorgt fiir die dazugehorigen Aufsichten.
Private Zugangsformen zum Internet (z.B. iiber UMTS-Handy) bediirfen der vorherigen Ab-
sprache mit dem Aufsichtspersonal.

Einrichtung und Betrieb privater lokaler Netzwerke (iiber Kabel oder Funk) bediirfen der vor
herigen Genehmigung durch die Schulleitung.

Das Aufsichtspersonal ist weisungsbefugt und darf mit sofortiger Wirkung einzelne Schiiler
oder Schiilergruppen von der Nutzung des schulischen Netzes ausschlielen oder die Ab-
schaltung eines lokalen Netzes anordnen.

Die Aufsicht hat so zu erfolgen, dass das Recht des Schiilers auf Wahrung des Post- und Fern-
meldegheimnisses gewahrt bleibt (§ 206 StGB). Das Mitlesen von E-Mails ist also ausdriick-
lich verboten.

Teil II: Nutzung des Internets

2.1 Schutz vor Schadprogrammen

Der Zugang zum weltweiten Netz (Internet) sollte nur mit einem Rechner erfolgen, der mit Fi-
rewall und Antivirenprogramm gesichert ist. Die Schule sorgt fiir einen angemessenen Schutz
der schuleigenen Rechner. Sie iibernimmt keine Haftung fiir Schiden, die durch Viren oder
andere Schadprogramme auf privaten Datentrdgern oder Rechnern entstehen.

Auch in lokalen Netzen wird der Schutz des eigenen Rechners durch Firewall und Antiviren-
programm dringend empfohlen.
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2.2 Schutz eigener personlicher Daten

Die Eingabe von personlichen Daten wie z.B. Passwortern, Konto-, TAN- oder Kredit
kartennummern erfolgt auf eigenes Risiko. Die Schule iibernimmt keine Haftung fiir Schiaden,
die moglicherweise dadurch entstehen konnten, dass personliche Daten bei der Weiterleitung
tiber das schulische oder andere Netze von Unbefugten eingesehen oder abgefangen werden.

2.3 Wahrung der Personlichkeitsrechte von Anderen

Nicht nur mit den eigenen personlichen Daten sollte man vorsichtig umgehen, sondern erst
recht mit den Daten fremder Personen. Die unbefugte Veroffentlichung fremder personlicher
Daten wie z.B. Namen, E-Mail-Adressen oder Zimmernummern im Internat ist verboten.
Auch die Verbreitung von Bild- und Tonaufnahmen, die unbefugt von anderen Personen in
besonders geschiitzten Bereichen (z.B. in Internatszimmern oder im Bad) erstellt worden sind,
ist verboten. Bereits das heimliche Erstellen solcher Aufnahmen ist kein harmloser Scherz,
sondern ein Straftatbestand. Heimliche Bildaufnahmen konnen geméf § 201a StGB mit Fret+
heitsstrafe bis zu einem Jahr geahndet werden, heimliche Tonaufnahmen gemif § 200 StGB
sogar mit Freiheitsstrafe bis zu drei Jahren.

2.4 Verbot des "Hackens" und Ausspihens von Daten

Die absichtliche Verbreitung von Schadprogrammen und das Eindringen in fremde (d.h. auch
schulische) Rechner sind strengstens verboten. Die rechtswidrige Loschung, Unterdriickung
oder Verdnderung von Daten sowie die Sabotage fremder Datenverarbeitungssysteme stellen
Straftatbestinde dar und koénnen gemall § 303a und § 303b StGB mit Freiheitsstrafen bis zu
fiinf Jahren geahndet werden. Bereits das unbefugte Ausspihen von Daten kann gemal3 § 202a
StGB mit Freiheitsstrafe bis zu 3 Jahren geahndet werden. Der Gesetzgeber plant, bereits den
Besitz von sogenannten Hacker-Tools unter Strafe zu stellen.

2.5 Grundsitzlich verbotene Seiten

Gemil § 15 Abs. 2 des Jugendschutzgesetzes (JuSchG) und den dort zitierten Paragraphen
des Strafgesetzbuches sowie gemil § 4 des Jugendmedienschutz-Staatsvertrages (JMStV) ist
der Besuch von Seiten mit folgenden Inhalten grundsitzlich verboten:

- Propaganda fiir verfassungswidrige Organisationen (§ 86 StGB),

- Volksverhetzung (§ 130 StGB),

- Anleitung zu Straftaten (§ 130a StGB),

- Gewaltdarstellung (§ 131 StGB),

- Pornographie (§§ 184, 184a u. 184b StGB, gemil § 4 Abs. 1 Satz 1 Nr. 10 JMStV auch
in Form von virtuellen Darstellungen),

- Verherrlichung von Krieg,

- Verletzung der Menschenwiirde, insbesondere durch die nichtfiktionale Darstellung von
sterbenden oder schwer leidenden Menschen,

- Darstellung von Kindern oder Jugendlichen in unnatiirlicher, geschlechtsbetonter Kor-
perhaltung,

- sonstige Inhalte, die offensichtlich geeignet sind, die Entwicklung von Kindern oder
Jugendlichen oder ihre Erziehung zu einem eigenverantwortlichen und gemeinschaftsfa-
higen Personlichkeit schwer zu gefahrden.

Im Aufsichtsbereich der Schule gelten die genannten Einschriankungen des Jugendschutzge-
setzes selbstverstandlich auch fiir Schiiler, die das 18. Lebensjahr vollendet haben.

2.6 Herunterladen von Dateien

Zusitzlich zu den oben genannnten Beschrinkungen gemdl3 § 15 Abs. 2 JuSchG sind fiir das
Herunterladen von Dateien die folgenden Bestimmungen zu beachten:

Text-, Audio-, Bild- und Videodateien diirfen nur dann heruntergeladen werden, wenn nach
vorheriger (!), sorgfiltiger Priifung davon auszugehen ist, dass damit keine Verletzung irgend-
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welcher nationaler oder internationaler Urheberrechte verbunden ist. Die Schule iibernimmt
keine Haftung flir Schadensersatzanspriiche, die sich aus einer bewussten oder unbewussten
Verletzung von Urheberrechten ergeben.

Zur Schonung der Netzressourcen ist innerhalb des schulischen Netzes das Herunterladen von
ganzen Filmen sowie von ldngeren Filmsequenzen verboten.

Das Herunterladen von Spielprogrammen ist aus padagogischen Griinden grundsétzlich ver-
boten. Dies gilt auch fiir Spiele, die gemal § 14 JuSchG fiir die betreffende Altersstufe offizi-
ell freigegeben sind.

Auch das Herunterladen von sonstigen Programmen ist im Normalfall verboten. Herunterge-
laden werden diirfen nur

a) Programme, die vom Anbieter unter Bezug auf § 14 JuSchG ausdriicklich als Informations-
oder Lehrprogramme ausgewiesen sind und vom Besitzer der Urheberrechte ausdriicklich zum
kostenlosen Herunterladen freigegeben sind (Open Source, Freeware, Shareware),

b) Aktualisierungen des eigenen Antiviren- bzw. Sicherheitsprogramms,

¢) Sicherheitspatches fiir das eigene Betriebssystems (nicht aber komplette Betriebssysteme!).

2.7 Vertragsabschliisse im Internet

Beim Einkaufen bzw. Abschlieen von Vertrdgen im Internet ist die beschrinkte Geschéftsfa-
higkeit von Minderjéhrigen zu beachten (§§ 107-110 BGB). Bei Artikeln oder Dienstleis-
tungen, deren Wert in etwa das Dreifache des monatlichen Taschengeldbetrages tliberschreitet,
ist die vorherige Zustimmung der Eltern notwendig.

Die Bezahlung hat so zu erfolgen, dass der Schule weder Kosten noch andere Unannehmlich-
keiten entstehen. Die Nutzung kostenpflichtiger Angebote, bei denen die Bezahlung iiber die
Telefonrechung erfolgt, sind strengstens verboten. Wer auf diese oder eine andere Weise der
Schule oder einem Dritten einen Vermdgensschaden zufiigt, wird wegen Betrug bzw. Compu-
terbetrug (§§ 263 und 263a StGB) angezeigt.

Auch scheinbar kostenlose Angebote sind sorgfiltig zu priifen. Eine Registrierung mit
Namen, vollstindiger Anschrift, E-Mail-Adresse und Akzeptieren der "Allgemeinen Ge-
schiftsbedingungen" gilt als rechtskréftiger Vertragsabschluss. Die tatsichlichen Kosten
konnten z.B. in den "Allgemeinen Geschiftsbedingungen" versteckt sein (sogenannte AGB-
Falle).

Das gesetzliche Recht auf Widerruf oder Riickgabe ist normalerweise auf 14 Tage beschriankt
(§ 355 BGB) und entfillt gerade bei manchen Fernabsatzvertragen sogar ganz (§ 312d BGB).
Die Teilnahme an Gliicksspielen ist gemdl3 § 6 JuSchG fiir Jugendliche unter 18 Jahren grund-
satzlich verboten.

2.8 Verbot eigener Angebote

Um den Ruf der Schule und eventuelle Personlichkeitsrechte von Einzelnen zu schiitzen und
um eventuellen Haftungsanspriichen oder Verstdf8en gegen das Urheberrecht vorzubeugen,
sind im schulischen Aufsichtsbereich folgende Aktivititen im Internet verboten:

a) das Anbieten von Dateien auf Tauschborsen o.4.,

b) das gewerbliche Anbieten, Bewerben oder Vertreiben von jeglichen anderen Artikeln oder
Dienstleistungen,

¢) das absichtliche massenhafte Versenden von elektronischer Werbepost (Spams).

2.9 Umgangsformen ("'Netikette'")

Auch bei der oft anonymen Kommunikation mit Fremden sind dieselben hoflichen Umgangs-
formen zu wahren, die man im Alltag gegeniiber Freunden und Bekannten an denTag legt.
Beleidigung, iible Nachrede, Verleumdung sowie Verunglimpfung des Andenkens Verstor-
bener stellen Straftatbestinde dar und konnen gemiBl §§ 185-189 StGB mit Freiheitsstrafen
bis zu fiinf Jahren geahndet werden.
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Teil III: Nutzung lokaler Netze

3.1 Keine Weitergabe verbotener Inhalte

Inhalte, die fiir Jugendliche geméB §15 Abs. 2 JuSchG verboten sind (siehe oben), diirfen
auch innerhalb lokaler Netze oder auf festen Datentrdgern nicht verbreitet werden. Wer der
artige Inhalte Jugendlichen anbietet oder zugdnglich macht, kann gemif § 23 JMStV mit Frei
heitsstrafe bis zu einem Jahr bestraft werden.

Auch die Verbreitung von unbefugten Bild- und Tonaufnahmen (siehe oben) ist natiirlich
nicht nur im weltweiten Netz, sondern auch in lokalen Netzwerken (oder durch Weitergabe
auf festen Datentrdgern) verboten.

3.2 Verbot von Spielen im schulischen Netz

Das schulische Netz dient vorrangig der Informationsbeschaffung aus dem Internet. Sowohl
aus padagogischen Erwégungen wie auch zur Schonung der Netzressourcen ist die Teilnahme
an Online-Spielen im Internet ebenso verboten wie das Spielen im schulischen Intranet.

Bei Spielen in lokalen, vom Schulnetz separierten Netzen ist darauf zu achten, dass die Spiele
gemal §14 JuSchG fiir die betreffende Altersstufe freigegeben sind.

Teil IV: Eigenverantwortlichkeit von Jugendlichen

4.1 Bedingte Deliktsfihigkeit von Jugendlichen

Eltern oder andere Aufsichtspersonen haften nicht automatisch fiir die ihnen anvertrauten
Kinder und Jugendlichen. Sofern den Aufsichtspersonen keine eindeutige Verletzung ihrer
Aufsichtspflicht nachgewiesen werden kann, sind gemi3 § 828 BGB Jugendliche im Alter
von 7 bis 18 Jahren fiir die von ihnen verursachten Schiaden selbst verantwortlich, sofern sie
bei der Begehung der schidigenden Handlung die zur Erkenntnis der Verantwortlichkeit er
forderliche Einsicht haben.

4.2 Bedingte strafrechtliche Verantwortlichkeit

Auch fiir Straftaten gibt es eine dhnliche Ubergangsphase der bedingten Verantwortlichkeit
von Jugendlichen. GemiB § 3 Jugendgerichtsgesetz (JGG) sind Jugendliche zwischen 14 und
18 sowie Heranwachsende zwischen 18 und 21 Jahren strafrechtlich verantwortlich, wenn sie
zur Zeit der Tat nach ihrer sittlichen und geistigen Entwicklung reif genung sind, das Unrecht
der Tat einzusehen und nach dieser Einsicht zu handeln.

4.3 Ausschluss der schulischen Haftungspflicht

Aufgrund der vorliegenden Belehrung, deren Kenntnisnahme jeder Schiiler durch seine Unter-
schrift und die seiner Eltern bestétigt, geht die Schule bei einem VerstoB gegen die vor-
liegenden Bestimmungen davon aus, dass bei dem betreffenden Schiiler zur Zeit der Tat die
Einsicht in die eigene Verantwortlichkeit vorgelegen hat.

Die Schule weist daher jede Form von Mithaftung fiir Schidden zurtick, die ein Schiiler bei der
Nutzung elektronischer Netze verursacht.

4.4 Verweigerung der Unterschrift

Verweigert ein Schiiler oder seine Eltern die Unterschrift unter diese Belehrung, wird dies in
Form einer Aktennotiz zu den Schiilerakten genommen. Dem Schiiler wird im Aufsichtsbe-
reich der Schule jede Form des Zugangs zu elektronischen Netzen untersagt.

1.A. Schuricht
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Kenntnisnahme der Belehrung zum Verhalten in elektronischen Netzen

Schiiler/in: Klasse:

Bitte ankreuzen und unterschreiben:

O Wir mochten, dass ich bzw. unsere Tochter/ unser Sohn die elektronischen Netze an
der Schule nutzen kann. Wir haben die Belehrung zum Verhalten in elektronischen
Netzen zur Kenntnis genommen und akzeptieren die Bestimmungen.

Wir sind uns bewusst, dass weder die vorgelegte Belehrung noch technische Absi-
cherungen (z.B. Filterprogramme) noch die Aufsicht durch das Personal der Schule
eine vollstdndige Kontrolle liber das Verhalten von Schiilern in elektronischen Netzen
gewihrleisten konnen, sodass letztlich das verantwortungsbewusste Verhalten des ein-
zelnen Schiilers gefragt ist.

Wir nehmen zur Kenntnis, dass die Schule nach dieser Belehrung davon ausgeht, dass
bei einem Verstof3 gegen die vorliegenden Bestimmungen die Einsicht des Einzelnen
in seine eigene Verantwortlichkeit vorgelegen hat und dass die Schule daher jede Form
von Mithaftung fiir Schidden zuriickweist, die eine Schiilerin oder ein Schiiler bei der
Nutzung elektronischer Netze verusacht.

Datum u. Unterschrift des/der Schiilers/in Unterschrift eines Erziehungsberechtigten

O Ich habe die Belehrung zum Verhalten in elektronischen Netzen zur Kenntnis genom-
men. Ich untersage meiner Tochter/ meinem Sohn die Nutzung der elektronischen
Netze im Aufsichtbereich der Schule.

Datum und Unterschrift eines Erziehungsberechtigten



